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Fakten auf einen Blick
Kunde: Universitatsklinikum Jena

Ziel: Elektronische Langzeit-
Archivierung und
Abschaffung des Papierarchivs

12,4 Millionen Dokumente p.a.

Produkte:
digiSeal® server (Signaturserver) &
digiSeal® archive (Software fir das

Langzeitmanagement) der
secrypt GmbH sowie

Marz DES Document Pipeline
(Medizinisches Enterprise Content
Management) & Tiani Spirit
(Archiv) der

Marz Internetwork Services AG

Datenablage nach IHE

Integritatssicherung digitaler Do-
kumente

Rechtssichere digitale Langzeit-
Archivierung signierter Daten
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Case Study: Digitale Archivierung

Das Universitatsklinikum Jena implementiert ein neues digitales

Archivkonzept nach IHE mit E-Signaturen und Zeitstempeln.

UNIVERSITAT
KLINIKUM
jena

Universitatsklinikum Jena

= Das Universitatsklinikum Jena ist mit dber 5.000
Mitarbeitern der groRte Arbeitgeber in Thiringen
und erwirtschaftet einen Jahresumsatz von
7.447.000 Euro.

m Es verfigt Gber 1.396 Betten in 26 Kliniken und Poli-
kliniken.

= J3hrlich werden ca. 52.900 Patienten stationar be-

treut und Gber 275.800 ambulant behandelt. (Stand
2015)
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ADD.: Universitétsklinikum Jena

Ausgangslage

Im Jahr 2013 wurde mit dem zweiten Bauabschnitt des
Klinikums im Stadtteil Jena-Lobeda begonnen, um alle
Einrichtungen an einem Standort bindeln zu kénnen.
Die neuen Flachen des Neubaus sollten in Ganze der
Patientenversorgung zukommen und einen optimier-
ten Energiebedarf aufweisen. Damit musste das Pa-
pierarchiv weichen und ein neues elektronisches Ar-
chivkonzept her, das einerseits eine Direktverarbeitung
aus den Subsystemen ermdglicht. Anderseits sollte es
den Beweiswert der digital archivierten Daten dber die
erforderlichen Aufbewahrungsfristen erhalten.

Projektanforderungen

m Zukunftssichere Standardisierung der Datenablage
nach IHE (Integrating the Healthcare Enterprise)

m Erzeugung von qualifizierten elektronischen Signatu-
ren (qeS) fur originar digitale Dokumente

= |ntegration der Signaturserversoftware in die Marz
DES Document Pipeline und der Lanzeitarchivie-
rungssoftware in das Archivsystem Tiani Spirit.

= Rechtssichere digitale Langzeit-Archivierung signier-
ter Daten

Signatur originar digitaler Dokumente

1. Die Marz DES Document Pipeline der
s Méarz DES GmbH ermdglicht die Kommunika-

: tion und den Dokumentenaustausch zwi-
L a||||||||||||uﬂu| mn i
NIRRT AR Ao schen unterschiedlichen klinischen Systemen
(U1 III III (RN || Bl § W1l sowohl native IHE, als auch auf Webservice-

Basis und mit diversen proprietaren Forma-
ten.

2. Die origindr digitalen Dokumente werden
aus dem zentralen SAP-basierten Kranken-

{ hausinformationssystem (KIS) i.s.h.med und
~ anderen klinischen Subsystemen bereitge-
stellt und an die M&rz DES Document Pipeline Gber-
geben.

3. Diese lasst die im PDF- und CDA-Format vorliegen-
den Dokumente im laufenden Betrieb zum Schutz
der Integritat vom Signaturserver digiSeal® server
der secrypt GmbH automatisiert elektronisch signie-
ren.

4. Vor der Archivierung prift der digiSeal® server die
Gultigkeit samtlicher Signaturen der origindr digita-
len Dokumente sowie der von einem externen
Dienstleister bereitgestellten gescannten Dokumen-
te.
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Abb.: Ablauf der
digitalen Archivierung
am Universitatsklinikum Jena
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Haftungsausschluss: Alle Rechte sowie Druck-
fehler, Irrtdmer und Anderungen vorbehalten.
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Case Study: Digitale Archivierung

Das Universitatsklinikum Jena implementiert ein neues digitales

Archivkonzept nach IHE mit E-Signaturen und Zeitstempeln.
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Langzeitbeweiswerterhaltung im digitalen Archiv

Nach Ablage der Dokumente im Archiv Tiani SpiritEHR,
implementiert von der Marz Internetwork Services AG,
erfolgt die Langzeitbeweiswerterhaltung auf Basis des

internationalen LTANS/ERS-Standards sowie der techni-

schen Richtlinie BSI-TR 03125.

1. Die in den Archivierungsprozess integrierte Soft-
ware digiSeal® archive der secrypt GmbH erzeugt
fur jedes archivierte Dokument eine eindeutige
Prifsumme (Hash-Wert) und sortiert diese in einen
Hash-Baum ein.

2. Einmal taglich erfolgt die Zeitstempelung der Hash-
Baume.

Auch nach mehreren Jahren verfiigen die archivierten
Daten dber einen hohen digitalen Beweiswert: Es Iasst
sich jederzeit nachweisen, ob der inhaltliche Ur-
sprungszustand der Dokumente vorliegt, d.h. keine
Manipulationen erfolgt sind.

Das elektronische Archiv Tiani SpiritEHR stellt zudem
sicher, dass die Daten hochstandardisiert, herstellerun-
abhangig und zukunftssicher, basierend auf Services
der IHE, abgespeichert werden. Der durchgehende
Informationsfluss vom Tiani SpiritEHR Archiv iber die
Marz DES Document Pipeline nach SAP fihrt dazu, dass
in SAP die dem speziellen Patientenfall zugeordnete
digitalisierte Akte bekannt ist und vorliegt.

,Papierakten sind nun Geschichte: Samtliche Daten
lassen sich digital erstellen. Auerdem kénnen unsere
Anwender schnell, komfortabel und sicher auf groRe
Datenmengen zugreifen und sie abschlieBend elektro-
nisch archivieren. Ein grofSer Vorteil ist die zeitnahe
Bereitstellung abrechnungsrelevanter Unterlagen, die
nun fristgerecht eingereicht werden konnen.

Die Integritatssicherung und Revisionssicherheit der
digitalen Daten spielt in unserem neuen digitalen Ar-
chiv eine besondere Rolle. Mit secrypt haben wir einen
kompetenten Losungspartner gefunden, der uns mit
seiner Expertise und ausgereiften Signaturkomponen-
ten unterstitzt.”

Andreas Henkel, Leiter des Geschaftsbereiches fir
Informationstechnologie am Universitatsklinikum
Jena

,Die Projektarbeit, von der Konzeptionierung iber die
Implementierung bis zum Produktivbetrieb, zusammen
mit der secrypt GmbH, verlief vom ersten Tag an pro-
blemlos. Aufgrund der kompetenten Projektteams der
Marz DES GmbH und der secrypt GmbH sowie der qut
strukturierten Softwaresysteme, konnten die Funktio-
nalitaten schnell integriert und erfolgreich in Produk-
tion genommen werden.”

Axel Haas, Senior Consultant, Marz Internetwork
Services AG
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