Be sure.

Fakten auf einen Blick
Kunde: Testo industrial services

Ziel: Elektronische Siegelung von
akkreditierten Zertifikaten

4.000 akkreditierte Zertifikate in
Frankreich und Spanien p.a.

Produkt:
digiSeal® server (Signaturserver)
der secrypt GmbH

Medienbruchfreier
Dokumentenprozess

Verbesserung der Servicequalitat

Kosteneinsparung fiir Druck,
Kuvertierung und Porto

Umweltschutz durch
Verzicht auf Papier
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Case Study: Elektronische Siegel

Sicherung der Integritdt und Authentizitdt von
Kalibrierzertifikaten bei Testo industrial services mit
elektronischen Siegeln

Testo industrial services:
= Fihrender Kalibrierdienstleister in Deutschland

= Akkreditiert nach DIN/EN 1SO 17025 fir mehr als 200
Kalibrierverfahren

m Sieben Service Center in Deutschland

= Vier ausléndische Tochtergesellschaften (Spanien,
Frankreich, Schweiz, Osterreich)

= Headquarter in Kirchzarten (Schwarzwald) mit mehr
als 800 Mitarbeitern

Abb.: Testo SE & Co. KGaA

Ausgangslage

Testo industrial services, eine einhundertprozentige
Tochter der Testo SE & Co. KGaA, Gbernimmt in funf
Landern Kalibrierungs-Dienstleistungen, darunter
akkreditierte Kalibrierungen, fir verschiedenste Mess-
gerate. Basierend auf den Kalibrierungen stellt das
Unternehmen Zertifikate aus. Diese wurden bislang
hauptsachlich in Papierform erzeugt und an die Kun-
den versendet. In Zeiten zunehmender Digitalisierung
werden jedoch immer mehr Zertifikate in PDF-Form
auf elektronischem Wege zugestellt.

Hierbei machte Testo industrial services seinen Kunden
die Sicherheit geben, dass Authentizitat und Integritat
des digital versendeten Kalibrierscheins gewahrleistet
sind, d.h.:

m Testo ist der zertifizierte Absender des Kalibrier-
scheins.

= Der Inhalt des Kalibrierscheins wurde nicht verandert
und ist damit unverfalscht.

Als Unternehmen der Klima- und Umweltmesstechnik
ist ein nachhaltiger Umgang mit Ressourcen fir Testo
selbstverstandlich. Daher sollten Zertifikate an allen
Standorten kinftig als PDF-Dokumente erstellt und
digital versendet werden.

Projektanforderungen und Herausforderungen

= Nachweis von Integritat und Authentizitat der digita-
len Zertifikate fur die Akkreditierungsbehérden in
Frankreich (COFRAC) und Spanien (ENAC) mittels
elektronischer Signatur (etwa 4.000 Zertifikate pro
Jahr)

= |n Deutschland entscheidet der Kunde, ob er das
Zertifikat in Papierform oder digital erhalt

m Bej Einsatz der elektronischen Signatur missten
mehrere hundert Zertifikatsersteller eine eigene
Signaturkarte beantragen.

= Das elektronische Siegel st diese Herausforderung,
da es als digitaler Firmenstempel zentral genutzt
werden kann. Einzelne Mitarbeiterzertifikate sind
nicht mehr erforderlich. Gleichzeitig weist das E-
Siegel nach, dass das Zertifikat in unveranderter
Form vorliegt und es von Testo stammt.
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ADbb.: Ablauf der
E-Siegel-Erstellung
bei Testo industrial services
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Case Study: Elektronische Siegel

Sicherung der Integritat und Authentizitat von Kalibrierzertifi-
katen bei Testo industrial services mit elektronischen Siegeln

E-Siegel im Unternehmensnetzwerk
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Technischer Ablauf mit E-Siegel-Erzeugung

1. Aus SAP wird ein Auftrag generiert, der iber eine
Schnittstelle in die Testo-eigene Kalibriersoftware
,Process automated system” (PAS) bertragen
wird. In SAP wird zudem vermerkt, welche Kunden
das Zertifikat in digitaler Form mit E-Siegel erhalten
mochten.

2. Diese Information wird zusatzlich in das PAS Uber-
tragen.

3. Wenn der Bearbeiter die Konformitat der gepriften
Testinstrumente festgestellt hat, erstellt er den PDF-
Kalibrierschein im PAS.

4. Der Bearbeiter meldet sich mittels Passwort im
System an und bestatigt die inhaltliche Richtigkeit
des Zertifikates und dass die Kalibrierung ordnungs-
gemal durchgefihrt worden ist.

92

. AnschlieBend werden die digitalen Zertifikate an
den in das PAS integrierten Siegelserver
digiSeal® server Ubergeben, der sie automatisiert
mit einem elektronischen Siegel versieht. Ein Da-
tenbankeintrag auf Basis der vorhergehenden An-
meldung weist nach, welcher Prifer das Zertifikat
erstellt hat.

6. Nun wird das Dokument vom PAS wieder an SAP
zuriick Ubergeben.

AN
E-Siegel durchgefihrt!

SSL

digiSeal® server

Berechtigungen: E-Siegel-
Zertifikat
Anwender 1 (V) /

Anwender 2 Q

Anwender N

E-Siegel abgelehnt! 3

7. Ein Ausdruck wird dem Messmittel direkt beigeleqt,
die PDF-Version wird entweder im Testo-eigenen
Prifmittelmanagementsystem ,PRIMAS” abgeleqgt,
in dem der Kunde seine Prifmittel verwaltet oder
per E-Mail versendet (PRIMAS exchange).

8. Der Kunde kann das Zertifikat mit einem PDF-
Reader oder einer geeigneten Prifsoftware verifi-
zieren, z.B. dem digiSeal® reader von secrypt.

Das sagt Testo:

,Das elektronische Siegel bietet eine perfekte Alterna-
tive zur elektronischen Signatur. Der Prozessablauf fir
unsere Mitarbeiter hat sich trotz der Digitalisierung
kaum verandert. Das Firmensiegel wird vollkommen
automatisch erstellt — ohne, dass der Bearbeiter hier-
von etwas mitbekommt.

Wir hoffen, dass wir das Vertrauen unserer Kunden in
digitale Prozesse steigern konnen. Es ware toll, wenn
wir zukinftig auch unsere SAP-Formulare, Rechnungen
und den sonstigen rechtsverbindlichen Schriftverkehr
mit den Kunden digitalisieren und mit dem elektroni-
schen Firmenstempel absichern kénnen.*

olaf Andler, International technical management
and support bei Testo Industrial Services
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