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Agenda
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1. Kurzvorstellung secrypt GmbH

2. Uberblick elektronische Signatur
Rechtlicher Rahmen, Beweiswert, Datensouveranitat

3. Schritt fur Schritt zur professionellen Fernsignatur
Live-Demo

4. Hilfreiche Links und Abschluss
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secrypt im Uberblick

© secrypt GmbH 2021

m 2002 gegrundet mit Sitz in Berlin
= Kernkompetenzen: Produkte, Losungen und Beratung SEE”:I
rund um die Themen E-Signatur, E-Siegel, Zeitstempel
und Verschlisselung
= Ziele: Optimierung und Sicherung elektronischer Prozesse
unter Gewahrleistung von Authentizitat, Manipulationsschutz

und Vertraulichkeit digitaler Daten und Dokumente

= Gesetzeskonformitat:
elDAS-VO, Vertrauensdienstegesetz (VDA) o

bitkom @€ ccesioc® @), <:PDF
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LOosungs-Portfolio
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Die digiSeal®-Softwareldsungen decken den gesamten Signatur-Lebenszyklus ab

Signatur- Signatur- s Signatur- X Langzeit- A
erzeugung anreicherung ‘% verifikation %/ management?
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Rechtlicher Rahmen - Beweiswert - Datensouveranitat

© secrypt GmbH 2021

Seit 2016 gilt in allen europaischen Mitgliedsstaaten die eIDAS-VO = ,Verordnung Uber
elektronische ldentifizierung und Vertrauensdienste fir elektronische Transaktionen im
Binnenmarkt”. Vertrauensdienste sind:

E-Signaturen elektr. Einschreiben

E-Siegel elektr. Bewahrungsdienste

Zeitstempel Website-Authentifizierungszertifikate

= Einheitliche europaische Regelungen (rechtlich und technisch) und einheitlicher
Umgang mit diesen Vertrauensdiensten

= Sichere elektronische Prozesse durch anerkannte vertrauenswiurdige ldentifizierung

= Deutsches Vertrauensdienstegesetz (VDG) erganzt die eIDAS-VO
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Rechtlicher Rahmen - Beweiswert - Datensouveranitat
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E-Signatur = Die Unterschrift in der digitalen Welt (fur nattirliche Personen)

= Weist Urheber sicher nach (Authentizitat)

m  Schitzt Dokumente vor Manipulationen (Integritéat)

= Sichert langfristigen Beweiswert —

®  Basis: sehr starke State-of-the-Art Kryptografieverfahren
(RSA, elliptische Kurven)

= Von unabhangigen Dritten prifbar und nachvollziehbar
= Drei Niveaus: einfach < fortgeschritten < qualifiziert

= Die qualifizierte elektronische Signatur (QES)
ersetzt die per Gesetz geforderte Schriftform auf Papier (nach § 126 BGB) und
ist gleichgestellt mit der eigenhé&ndigen Unterschrift

Der hochstmaogliche digitale Beweiswert wird mit dem ,,qualifizierten“ Niveau erreicht

e.signature solutions S E C r g p t



Rechtlicher Rahmen - Beweiswert - Datensouveranitat
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Datensouveranitat
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digiSeal®-Produkte der secrypt = "On-Premise* Signatursoftware = direkt beim
Anwender oder im hausinternen Rechenzentrum installiert und betrieben.

Die Dokumente bleiben beim Anwender und werden zum Signieren in keine externe
Cloud Ubertragen, womit die Datensouveranitat unmittelbar und nachvollziehbar
gewabhrleistet ist.

Selbst bei Verwendung der sign-me-Fernsignatur der D-TRUST (einem Unternehmen der
Bundesdruckerei) mit digiSeal®office werden keine Dokumente Ubermittelt, nur anonyme
Prifsummen (Hash des Dokuments).
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Fernsignatur mittels
Smartphone

Datensouveran und sicher qualifiziert

elektronisch signieren
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Schritt fur Schritt zur professionellen Fernsignatur

e _

lhre Vorteile

= |nnerhalb von 30 Minuten professionell qualifiziert signieren und zeitstempeln
= Keine Zusatzhardware (Signaturkarte und Kartenleser) notig
= Keine Abo-Kosten

= Datensouveran und rechtskonform

Was wird ben6tigt?
=  PC + Smartphone
= Signatursoftware digiSeal®office (pro)

= digiSeal® Punkte zur Abrechnung der sign-me Signaturen

= sign-me Account (Identifizierung)

- Umsetzung im secrypt-Shop, digiSeal®Konto und mit digiSeal®office
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Schritt fur Schritt zur professionellen Fernsignatur
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1. digiSeal®office Lizenz erwerben und installieren

= Auswahl des Produktes (digiSeal®office oder digiSeal®office pro)
secrypt-Shop

= Automatische Zusendung von Bestellbestatigung, Rechnung,
Lizenzschlissel und Downloadlink.

= |nstallation von digiSeal®office Ihre/n LIZENZSCHLUSSEL zur Freischaltung der Software finden Sie
nachfolgend:

Ihre Bestellung vom 2021-06-25 13:53:51

Produkt Anzahl

UigiSEﬁ|®UfﬂE€ Signatursoﬁware fur den EiﬂZE‘|EIFDEiTSp|EtZ
(Windows®) inkl. Updates fr zwei Jahre

Download: https//www secrypt de/download/digiseal-office-pro

Lizenzschlisseal:
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https://shop.secrypt.de/

Schritt fur Schritt zur professionellen Fernsignatur
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digiSeal®office - Kurzdarstellung / Funktionsumfang

Lokale Signatur am Windows-Arbeitsplatz Giber Fat Client

Qualifizierte und fortgeschrittene Signaturen per Fernsignatur, Signaturkarte, Softtoken

= Beliebige Dokumentenformate signierbar (z.B. PDF)

=  Hochwertiges PDF/A einfach z.B. aus Word erzeugen (Uber ,Drucken® -> digiSeal®)

® |ndividueller Grafik-Stempel
(Unterschrift-Scan, Logo oder Wappen) im PDF beliebig platzierbar
fisdeswas
:z% tég
Tidyetter ™

B

d|g|Sea|

Signatursoftware
fur den Einzelarbeitsplatz

secrypt
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Schritt fur Schritt zur professionellen Fernsignatur
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2. digiSeal Punkte-Coupon erwerben und einlosen (Prepaid-Prinzip)

= Wahlen Sie Ihre gewtlinschte Punkteanzahl im secrypt-Shop aus ’J
und erwerben Sie den entsprechenden Punkte-Coupon. 4
secrypt-Shop

= Der Punkte-Coupon (beginnt mit ,CPN-“) wird an |hre E-Mail-Adresse geschickt.

= Erstellen Sie sich ein digiSeal Konto. Daflir bendtigen Sie Ihren Punkte-Coupon. Dieser wird
beim Registrieren automatisch eingelost und erzeugt Ihr Punktekontingent.
digiSeal Konto

Uber Ihr Punkte-Kontingent werden lhre sign-me-Fernsignaturen und D-TRUST-Zeitstempel

abgerechnet. Fur die eindeutige Zuordnung zu Ihrem Punkte-Kontingent dient ein individueller
Punkte-Zugangsschlussel (,,PAK").
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https://shop.secrypt.de/produkt/digiseal-punkte/
https://digiseal-portal.secrypt.de/#/create

Schritt fur Schritt zur professionellen Fernsignatur
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3. Registrieren und identifizieren fur sign-me Fernsignatur

Sie bendtigen Ihren Punkte-Zugangsschliissel aus dem digiSeal Konto.

Registrieren Sie sich bei sign-me.

Identifizieren Sie sich per Video oder elektronischem Personalausweis mit aktivierter elD-

Funktion.
Reqistrieren und Identifizieren

“digiSeal =

Registrieren und identifizieren

fur sign-me Fernsignatur

und sign-me mit Signatursoftware digiSeal®office nutzen
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https://digiseal-portal.secrypt.de/#/signme-regid

Schritt fur Schritt zur professionellen Fernsignatur

© secrypt GmbH 2021 =" Einstellungen allgemein

4 5. 6. Signatur drucken / scannen
1. Signatureinheit 2. Signaturaustauschformat 3. PDF-Signatur

Signaturaustauschformat
Wahlen Sie das im
CAdES detached !/ * p7s/ signed-data / (ehem. CMS, PKCS#7) v
4. digiSeal®office konfigurieren (einmali .
. g g g (O signatur CAdES-B-B
(O Signatur mit Validierungsdaten CAdES-B-B
. - . () Signatur mit Zeitstempel CAdES-B-T
(®) Signatur mit Zeitstempel und Validierungsdaten ~ CAJES-B-LT
= Zeitstempel konfigurieren
f D
“: Einstellungen Online-Dienste X r
Legen Sie zusatzlich spezielle for bestimmte D: fest
Zeitstempel  Netzwerkkommunikation Dateiendungen Signaturaustauschformat Konformithtss...
Zeitstempeldienst PDF-Dateien PAJES embedded / *.pdf / ETS... PAES-B-LT
DE / D-TRUST/ Qualifizierter Zeitstempel / mit digiSeal Punkten v TIFTIFF-Dateien PAdES embedded / *.pdf / ETS... PAdES-B-LT
XMLXML-DSIG-Dateien XAdES embedded / *xml / en... XAdES-B-LT
Konfigurieren
Weitere Einstellungen
Hinzufugen Loschen Andem
Hash-Algorithmus: | SHA-256 v
XML-Signatur
Zeitstempel in PDF-Dokumente einbetten
Transformationsalgorithmus  keine v
Bei gesetztem Hakchen wird der Zeitstempel direkt in das PDF (*.pdf /
Adobe-PDF) und keine *tsp-
erzeugt.
il

1. ,Optionen” > |Einstellungen Online-Dienste...” > ,Qualifizierter Zeitstempel / mit digiSeal Punkten® aus und
bestatigen mit ,OK”.

2. ,Optionen” >  Einstellungen allgemein...” > ,2. Signaturaustauschformat” > ,Signatur mit Zeitstempel und
Validierungsdaten® aus und bestatigen mit ,OK”.

= Sign-me-Benutzername und Punkte-Zugangsschlissel hinterlegen

"Optionen" > "Einstellungen allgemein..." > "1. Signatureinheit" > "Fernsignatur" > "Konfigurieren"
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Schritt fur Schritt zur professionellen Fernsignatur
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o, digiSea

Die Fernsignatur ist einsatzbereit!

Live-Demo: Qualifiziert elektronisch signieren
per Fernsignatur im digiSeal®office
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Schritt fur Schritt zur professionellen Fernsignatur
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Anwender Vertrauensdienstanbieter (VDA)
Fernsignaturservice

Lu signierendes Dokument
(z.B. PDF) aufrufen und
Benutzername sowie
Passwort eingeben
(1. Authentifizierung)

s, "digiSealoffice Signieren

0100110101...

Hash des
Dokuments |

14

e SMS-TAN empfangen

=, "digiSeal’office Speichern
e SMS-TAN eingeben P
(2. Authentifizierung) g
— Signierter Hash .
o des Dokuments :
o Signiertes Dokument p— =
abspeichern b P §
:
o
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Hilfreiche Links
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Fernsignatur Lésungsseite Weitere Informationen und Tutorials
https://www.secrypt.de/loesungen/fernsignatur-handy-signatur/

12.-14.10.21 it-sa: Besuchen Sie uns in Nurnberg!
https://www.secrypt.de/messetermin/

09.11.21 Webinar: E-Signaturen und E-Siegel im Rahmen des

Onlinezugangsgesetzes (0ZG)
https://www.secrypt.de/unternehmen/webinare/

Kostenfreie Whitepaper 1) E-Signatur komfortabel & rechtssicher nutzen
2) Signatur digitaler Daten im Gesundheitswesen

3) Sicheres ersetzendes Scannen
https://www.secrypt.de/whitepaper-bestellen/

Haben Sie noch Fragen?
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https://www.secrypt.de/loesungen/fernsignatur-handy-signatur/
https://www.secrypt.de/messetermin/
https://www.secrypt.de/unternehmen/webinare/
https://www.secrypt.de/whitepaper-bestellen/

Vielen Dank!
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Sprechen Sie uns an, wir unterstutzen Sie gern!

secrypt

e.signature solutions

E-Mail: sales@secrypt.de
Telefon: +49 (30) 756 59 78-0
Internet: www.secrypt.de

signiert

“J“”’t ~ von: Nastassja Scherling
J am: 30.09.2021

um: 11:59:40 +02
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