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Was Sie in den nachsten ca. 30 Minuten erwartet
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Die heutigen Schwerpunkte sind:

Die secrypt GmbH
Unterschied zwischen Signieren und Siegeln
Was ist digiSeal®web?

Einsatzszenarien
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Live-Vorfiihrung digiSeal®web
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secrypt im Uberblick

© secrypt GmbH 2021

m 2002 gegrundet mit Sitz in Berlin

= Kernkompetenzen: Produkte, Losungen und Beratung sel:rg
rund um die Themen E-Signatur, E-Siegel, Zeitstempel
und Verschlisselung /

= Ziele: Optimierung und Sicherung elektronischer Prozesse
unter Gewahrleistung von Authentizitat, Manipulationsschutz
und Vertraulichkeit digitaler Daten und Dokumente

= Gesetzeskonformitat:
z.B. eIDAS-VO, deutsches Vertrauensdienstegesetz (VDG) Bty

bitkom @7 ccesia® @i, :PDF
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LOosungs-Portfolio
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Die digiSeal®-Softwareldsungen decken den gesamten Signatur-Lebenszyklus ab

Signatur- Signatur- s Signatur- X Langzeit- X
erzeugung anreicherung ‘% verifikation % management?°
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Beweiskraft elektronischer Signaturen
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sehr hoch

§ Qualifizierte Je eindeutiger eine elektronische

elektronische Signatur einer Person
Signatur

(QES) zugeordnet werden kann, desto

hoher ist deren Beweiskraft.
mittel

pA° Fortgeschrittene
elektronische
Signatur

Beweiskraft: niedrig Sicherer ,,Check-In“ in die

(ADV) qualifizierte Sphare:

infache
S:;,'::.ET(S;:% Eindeutige ldentifikation der
Person (Personlich, Video, elD)
Dokumente Dokumente Dokumente
ohne gesetzliche ohne gesetzliche mit gesetzlicher
Formvorschrift mit Formvorschrift mit Formvorschrift oder
geringem Haftungs- Uberschaubarem hohem Haftungsrisiko.
risiko. Haftungsrisiko.
| J \ )
J 1

z.B. eingescannte  Signierende Person erhalt ein eindeutiges

Unterschrift, individuelles kryptographisches Geheimnis

E-Mail-Footer (= den privaten Schliissel)
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Unterschied zwischen Signatur und Siegel

Juristische Wirkung

Weitere
Sicherheitsziele

Fortgeschritten digital

Qualifiziert digital
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Willensbekundung einer nattrlichen Person Herkunftsnachweis einer juristischen Person
z.B. Vertragsunterzeichnung z.B. behordlicher Bescheid

Integritat und Authentizitat des Dokuments

= Personliche Identifizierung des Zertifikatsinhabers = Validierung der juristischen Person (Behérde,
durch Vertrauensdienstanbieter Firma, Organisation) durch
Vertrauensdienstanbieter

» Eingeschréankte Rechtswirkung (keine Beweislastumkehr)
» Validierung abhéangig von Prifsoftware (Schalen- / Kettenmodell)

= Erweiterte Identifizierung = Erweiterte Validierung
= Erfullt Schriftformerfordernis = Vermutung der Unversehrtheit und
(§ 126 BGB) Richtigkeit der Herkunftsangabe

(eIDAS Art. 35 (2))

» Geprifte sichere Signatur-/Siegelerstellungseinheit beim Signatur-/Siegelersteller (Signatur-
/Siegelkarte) oder beim Vertrauensdienstanbieter (Hardware Security Module)

= Online-Abfrage der Gultigkeit von Zertifikaten (OCSP)

= Beweislastumkehr (nur durch Gegenbeweis, der i.d.R. schwer zu erbringen ist, erschitterbar)
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Was ist digiSeal®web? n

o Odigiseal web
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Highlights

= Moderner Webservice flr die Nutzung von E-Signatur, E-Siegel & Zeitstempel
= Mit professionellem Signatur-Verifikations-Modul

®  Datensouveran: lhre sensiblen Dokumente werden in keine externe Cloud
ubertragen (,On-Premises®)

= Schlanke Integration in Ihr dokumentenfihrendes System (z.B. DMS, ERP,
Branchenlosungen, Fachverfahren, KIS, PVS)

= Fir alle Signaturniveaus (qualifiziert, fortgeschritten, einfach) und
Konformitéatslevel

®  Rechts- und beweiskraftig gemald EU-Verordnung elIDAS

= Fir komplexe IT-Infrastrukturen grof3erer Organisationen
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© secrypt GmbH 2021
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Was ist digiSeal®web? n

o Odigiseal web

Technik und Features

Webservice fur Linux und Windows mit SOAP/REST
Betriebssystemunabh&ngige Nutzung auf dem Client
Unterstitzte Browser: Firefox, Chrome, Edge, Explorer, Chromium, Safari

Signaturmittel:

sign-me Fernsignatur (der D-TRUST GmbH)

E-Siegel (Multi-Siegelkarten, Softzert, Hardware Security Module (HSM))
Softwarezertifikat (*.pfx und *.p12)

Zeitstempel (IETF RFC 3161)

Signaturformate:
PAdES (PDF-Signatur), CAdES (PKCS#7-Signatur) und XAdES (XML-Signatur)
der Konformitéatslevel B-B, B-T und B-LT
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digiSeal®web schematisch

o Odigiseal web
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IT-System der Organisation
Prozessfiihrendes System
(ERP, DMS, PVS, KIS, Fachverfahren etc.)

o, digiSeal'web

Vertrauensdiensteanbieter
(VDA)

E E-Signatur
@e E-Siegel ‘Al h

€} Zeitstempel

d )

Kryptographische Aufbereitung

© secrypt GmbH | www se crypt de

Secur|T
m“ey e.signature solutions S E C r g p t

Germany



digiSeal®web:
Siegeln mit zentraler Siegelkarte

________

_________
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Ausstattung
IT-System der Organisation

Prozessfiilhrendes System -
ERP, DMS, PVS, KIS, Fachverfahren etc. . .
( ) Vertrauensdiensteanbieter

(VDA)

= Siegelkarte am Webservice

= Kartenlesegerat am Webservice

= Browser am Client

o, digiSeal’'web

E E-Signatur '
@ E-siegel inklusVe®
i o signatt |
@ Zeitstempel p‘mmod“

Vorgehen

1. Zu siegelnde(s) Dokument(e)

aufrufen/6ffnen Kryptographische Aufbereitung

2. Passwort (fur Authentifizierungs- »
zertifikat) eingeben :

3. E-Siegel wird erzeugt

© secrypt GmbH | www.searypt.de
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digiSeal®web Einsatzszenarien

o OdigiSeal web
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Anwendungsbeispiele in verschiedenen Branchen

=  Elektronische Signatur im B2B-Umfeld: Vertrage, Geschaftskorrespondenz
= Organisationsinterne individuelle Freigabeprozesse (z.B. flr Zahlungen)
=  Elektronisches Siegeln von Bescheiden, Beglaubigungen, Urkunden

=  Honorarrechnungen von Steuerberatern und Wirtschaftsprifern
(Steuerberatervergttungsverordnung) sowie von Rechtsanwalten
(Rechtsanwaltsvergitungsgesetz), Klageschriften, Berichte

= Arztbriefe, Befunde, Laboranforderungen, Patientenakten
=  Herstellungsprotokolle (Rezepturen bei Apotheken) und eRezepte (Muster 16)
= Qualitditsmanagementdokumente

= Konstruktionszeichnungen, Bauplane
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Live-Demo
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Live-Demo:
Signieren und Siegeln
mit digiSeal®web

Secur|Ty
o | e.signature solutions S E C r g p t



Vielen Dank. -

o Odigiseal web
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Sprechen Sie uns an, wir unterstitzen Sie gern.

secrypt
e.signature solutions :E:

Tatami M. Michalek

Geschaftsfuhrer

E-Mail: mail@secrypt.de
Telefon: +49 (30) 756 59 78-0
Internet: www.secrypt.de
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