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Checkliste

sign-me Fernsignatur einrichten

und professionell mit digiSeal®office (pro) nutzen

Diese Checkliste richtet sich ausschlieRlich an Anwender*innen, die sign-me
gemeinsam mit der Signatursoftware digiSeal®office professionell nutzen mochten.

© secrypt GmbH

Web: https://www.secrypt.de

Kontakt: https://www.secrypt.de/kontakt/

Die secrypt GmbH ist Vertriebspartner der D-TRUST GmbH (Ein Unternehmen der
Bundesdruckerei) flr den sign-me Fernsignatur-Service.
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1 Checkliste

Sie starten komplett neu?

7

digiSeal®office (pro) im Shop erwerben
https://shop.secrypt.de/

O

7

Sie nutzen digiSeal®office (pro) bereits?

7

Updaten auf
aktuelle digiSeal®office (pro) Version

digiSeal®office Men:
.20 > Softwareaktualisierung*

7

digiSeal®Punkte-Coupon mit gewtinschter Punkte-Anzahl im Shop erwerben
Der Couponcode (CPN-...) wird Ihnen per E-Mail zugeschickt O
https://shop.secrypt.de/produkt/digiseal-punkte/

£ N Entscheidung
Sie haben noch kein digiSeal®Konto? O Sie haben bereits ein digiSeal®Konto?  []
v v
Konto erstellen und anmelden
Im Anmeldeprozess ist der Couponcode O Im digiSeal®Konto anmelden O
einzugeben https://digiseal-portal.secrypt.de/
https://digiseal-portal.secrypt.de/#/create
7 Vv
Ein Punktekontingent wurde Couponcode (CPN-...) eingeben und
automatisch erzeugt O damit Punktekontingent aktivieren O
Kontobereich ,digiSeal®Punkte” Kontobereich ,digiSeal®Punkte”
v Vv
digiSeal®Punkte-Zugangsschliissel (PAK-...: Point Access Key) wurde automatisch erzeugt
. o “ D
Kontobereich ,Punkte-Zugangsschlissel
£ N Entscheidung
Sie haben noch kein n Sie haben bereits ein n
qualifiziertes sign-me Konto? qualifiziertes sign-me Konto?
v
Webseite ,Registrieren und identifizieren
fur sign-me Fernsignatur® besuchen
ps://digi -
https://digiseal O ¥

portal.secrypt.de/#/signme-regid

Punkte-Zugangsschlussel (PAK-...)
eingeben und registrieren/identifizieren

7

Mit sign-me und digiSeal®office (pro) professionell signieren
Konfigurieren und Punkte-Zugangsschliissel (PAK-...) eingeben O
Siehe Abschnitt 5 dieses Dokuments
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2 Allgemeines

»Sign-me“ ist der Fernsignatur-Service des Vertrauensdienstanbieters D-TRUST GmbH (Ein
Unternehmen der Bundesdruckerei). Die secrypt GmbH ist Vertriebspartner der
Bundesdruckerei GmbH fur sign-me.

Die secrypt GmbH ist Anbieter der Signatursoftware digiSeal®office, die in Kombination mit
sign-me genutzt werden kann.

Diese Schnellanleitung richtet sich ausschlie3lich an Anwender*innen, die sign-me
gemeinsam mit digiSeal®office nutzen mochten.

Um Dokumente mit sign-me und digiSeal®office qualifiziert elektronisch zu unterschreiben,
mussen Sie folgende Voraussetzungen erfillen:

» Signatursoftware digiSeal®office oder digiSeal®office pro lizensieren und auf Ihrem
PC/Laptop installieren. Software im Shop erwerben: https://shop.secrypt.de/

» digiSeal®Punkte im Shop erwerben: https://shop.secrypt.de/

» digiSeal®Punkte im digiSeal®Konto einldsen und digiSeal®Punkte-Zugangsschliissel
(PAK-...) erzeugen: Wie funktionieren digiSeal®Punkte?

= sign-me Konto einrichten (Diese Checkliste). Hier konnen Sie sich personlich registrieren
und identifizieren (Halten Sie lhren Punkte-Zugangsschlissel (PAK-...) parat):
https://digiseal-portal.secrypt.de/#/signme-regid

= digiSeal®office fiir sign-me inklusive Punkte-Zugangsschlissel konfigurieren

Haufige Fragen und Antworten (FAQs) finden Sie hier:

https://www.secrypt.de/produkte/support/#signmefaqgs

Schritt fur Schritt zur professionellen Fernsignatur
Wie funktionieren digiSeal®Punkte?

https://www.secrypt.de/loesungen/fernsignatur-handy-signatur/
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3 Registrierung fir sign-me

1. Rufen Sie in lhrem Browser die digiSeal®Portal-Webseite https://digiseal-
portal.secrypt.de/#/signme-regid auf.
“digiSeal B

Registrieren und identifizieren

far sign-me Fernsignatur

1 sign-me mit digiSeal® Produktfamilie nutzer

»digiseal*office un/oder » digiSealweb der » secrypt GmbH 1.
© Mit digiSeal*office und digiSeal*web sind
°
°
°
©
angsschliissel @
.......................... @
Jetzt fr sign-me Bereits registriert
registrieren bei sign-me?

= 85

2. Geben Sie Ihren digiSeal®Punkte-Zugangsschlissel ein.
3. Klicken Sie auf ,Registrieren®.

4. Geben Sie lhre Daten, wie sie in Threm Personalausweis oder Reisepass eingetragen sind
(Wichtig!), in das Registrierungsformular ein und bestatigen diese mit ,Weiter*.

Registrierung fir sign-me

Geben Sle nachfolgend Ihre Da

nd notwendig, damit

lhre Daten laut Ausweis

Geburtsdaturm Geburtsort ¥

+49 v

h der » Datenschutzerklarung der secrypt GmbH zu. *

» Abbrechen » Weiter
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8.
9.

Lassen Sie das Fenster gedffnet (Wichtig!) und fiihren Sie alle folgenden Schritte aus, um
die Registrierung fur Ihr sign-me Konto abzuschlie3en. Erst danach klicken Sie unten auf
"Weiter".

“digiSeal E]

Registrieren und identifizieren

fur sign-me Fernsignatur

und sign-me mit digiSeal® Produktfamilie nutzen

. Sie erhalten eine E-Mail von D-TRUST zur Bestéatigung lhres sign-me Kontos. Offnen Sie

die E-Mail mit dem Bestatigungslink in Ihrem persdnlichen E-Mail-Postfach und 6ffnen Sie
den Link, um lhre Registrierung abzuschlie3en. Hinweis: Sollten Sie keine E-Mail von D-
TRUST erhalten haben, prifen Sie bitte lhren Spam-Ordner.

. Es offnet sich in einem weiteren Browser-Tab die sign-me Webseite von D-TRUST.

Loggen Sie sich hier mit lhrer E-Mail-Adresse (= sign-me Benutzername) und Passwort
ein.

. Hier muss lhre Zustimmung erfolgen zu:

- den angezeigten Dokumenten (AGB etc.) von D-TRUST
- der Datenschutzerklarung von D-TRUST
- der Erzeugung von Signaturzertifikaten fur die Nutzung von sign-me

Klicken Sie auf den "Weiter"-Button in der sign-me Webseite von D-TRUST.
Schlieen Sie die sign-me Webseite von D-TRUST.

Sie sind nun erfolgreich registriert.

Um mit sign-me qualifiziert elektronisch signieren zu kénnen, missen Sie sich nun noch
sicher von D-TRUST identifizieren lassen.

Betatigen Sie daflr den ,Identifizieren®-Button (weiter mit Abschnitt 4, Schritt 5: ,Nach
Betéatigung des "ldentifizieren"-Buttons offnet ...*).
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4 Identifikation fur sign-me per Videoldent oder Online-Ausweisfunktion

1. Rufen Sie https://digiseal-portal.secrypt.de/#/signme-regid auf.

2. Geben Sie lhren digiSeal-Punkte-Zugangsschlissel ein.

3. Klicken sie auf ,ldentifizieren®.

Bereits registriert
bei sign-me?
4. Es offnet sich eine Seite, auf der die Identifizierungsschritte kurz erlautert werden.
“digiSeal E|
Registrieren und identifizieren
flr sign-me Fernsignatur
und sign-me mit digiSeal® Produktfamilie nutzen
Identifizierung fur sign-me
» Abbrechen »identifizieren

5. Nach Betétigung des "ldentifizieren"-Buttons 6ffnet sich die sign-me Webseite von D-
TRUST in einem neuen Tab oder in einem neuen Popup-Fenster (browserabhéngig).

6. Loggen Sie sich auf der sign-me Webseite von D-TRUST mit lhrer E-Mail-Adresse (sign-
me Benutzername) und Passwort ein.

7. Sie gelangen auf die "ldentifizieren"-Seite der sign-me Webseite von D-TRUST. Bitte
lesen Sie dort die Anweisungen (z.B. hilfreiche Tipps zur Video-ldentifikation) aufmerksam
durch. Nach Klicken des "Weiter"-Buttons gelangen Sie zur Identifizierung zum D-TRUST-
Partner ,IDnow" bzw. ,identity TM".

8. Sie werden zur ,IDnow / identity TM“-Webseite weitergeleitet. Hier konnen Sie sich auf

verschiedene Arten identifizieren:

1. Video-ldentifikation mit Browser

2. Video-ldentifikation mit identity App fur Smartphones

3. Online-Ausweisfunktion des Personalausweises (elD) + AusweisApp2

Die Identifikationsarten werden nachfolgend beschrieben.
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4.1 Video-ldentifikation mit Browser

Sie befinden sich auf der Webseite von ,IDnow / identity TM*, dem Identifizierungspartner

von D-TRUST.

Fir die Video-ldentifikation bendtigen Sie:

= ein Notebook mit Mikrofon und Kamera oder ein Smartphone

= |hren Personalausweis oder Reisepass

= |nternet-Zugang

Das wird benbtigt:

PC mit Internetbrowser, Mikro-
fon und Kamera oder Smart-
phone mit App von identity™

Netzwerk mit mind. 0.5 Mbit /s

Mobiltelefon zum Empfangen
von SMS-TAN

So funktioniert's:

Identitat des Nutzers
wird durch Identifizierer
in Video-Sitzung gepriift

e Live-Aufnahmen von

Ausweisdokument und
Gesichtsbild des Nutzers
werden online Ubermittelt

e Nutzer erganzt und prift

personliche Daten
Vortell des Verfahrens:
o Nutzer bestatigt Weiter-

ur Uberprufung von leitung der Daten durch
vieler Staaten SMS-TAN

Back Office vonidenty™

Uberpriift erfasste Daten

Dauer: 5-15 Minuten im 4-Augen-Prinzip

Online-Identifizierung mit Videoldent (Quelle: Bundesdruckerei)

Lesen Sie die AGB und Datenschutzerklarung und bestatigen mit einem Kilick, um die
Checkbox zu aktivieren. Klicken Sie anschlieRend auf ,ldentifikation starten®. Wahlen Sie die
Art des Dokumentes und klicken auf Ausweis oder Reisepass.

Es offnet sich erneut ein Fenster. Sie werden nun aufgefordert lhr Dokument in die Kamera
zu halten. Nehmen Sie von der Vorder- und Riickseite ein Foto auf.

Bestétigen Sie die Aufnahmen mit ,Weiter. Klicken Sie auf ,Weiter mit Test“, um die
technischen Voraussetzungen zur Video-ldentifikation prifen zu lassen.

Nach erfolgreichem Testverlauf klicken Sie auf ,Starten®. Sie werden mit einem Mitarbeiter
per Videosession verbunden. Folgen Sie nun den Anweisungen des Mitarbeiters.

Achtung! Den Browser bitte wahrend und nach der Videosession nicht schlie3en, da sonst
der Vorgang abgebrochen wird. Dies hatte zur Folge, dass Sie den Prozess noch einmal von
Beginn an durchlaufen missen. Ihre Daten werden nach der Videosession gepriift. Dieser
Prozess kann einige Minuten dauern. Bitte haben Sie Geduld und folgen Sie weiterhin den
Anweisungen, die Sie zum Erzeugen der Signaturzertifikate weiterleitet.

Nach dem Identifizierungsvorgang werden Sie auf das digiSeal Portal geleitet und das
Ergebnis der Identifizierung wird Ihnen angezeigt.
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4.2 Video-ldentifikation mit identity App fir Smartphones

Sie befinden sich auf der Webseite von ,IDnow / identity TM*, dem Identifizierungspartner
von D-TRUST.

Fir die Video-ldentifikation bendtigen Sie:

= ein aktuelles Smartphone mit Android oder iOS (iPhone)

= |hren Personalausweis oder ein anderes Ausweisdokument, z.B. Reisepass
= |nternet-Zugang

Nach dem Identifizierungsvorgang schlief3en Sie bitte die ,IDnow / identity TM*“-Webseite.

Um die Identifizierung abzuschlieRen, klicken Sie auf der digiSeal®Portal-Webseite den
Button "sign-me Webseite 6ffnen" und loggen sich dort ein.

Bitte bestatigen Sie anschlielend die Bedingungen auf der Seite "Signaturzertifikate
erzeugen".
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4.3 Online-Ausweisfunktion des Personalausweises (elD) + AusweisApp2

Fur eine schnelle Identifikation empfehlen wir, die Nutzung der Online-Ausweisfunktion des
Personalausweises.

Hierfir bendtigen Sie:

= PC oder Notebook sowie ein Kartenlesegerét oder ein NFC-fahiges Smartphone

= die AusweisApp2 muss installiert sein — auf dem Notebook muss sie gestartet sein
= eine freigeschaltete Online-Ausweisfunktion und lhre PIN

= |nternet-Zugang

Das wird benotigt:

So funktioniert's:

Personalauswels oder elektron|-
scher Aufenthaltstitel (€AT) mit
Online-Ausweisfunktion und PIN

—— Hato.verhanSe e o Nutzer ist bei sign-me

4 Magharkat, 3¢ 3t e
(@) il
L4

I Sdosooen. registriert

e Nutzer 6ffnet Ausweis-

NFC-fahiges Smartphone oder
Kartenlesegerat

AusweisApp2 auf dem PC oder
Smartphone

App2 und aktiviert das
Smartphone oder das
Kartenlesegerit

e Uberpriifung der
Mobilfunknummer per

SMS-TAN

o Nutzer bestatigt
bendtigte Ausweis-
daten per PIN-Eingabe

Vorteil des Verfahrens:

S gbar, schnell und

Dauer: 2 Minuten

Online-ldentifizierung mit eID-Funktion des Personalausweises (Quelle: Bundesdruckerei)

Wenn die AusweisApp?2 startet, halten Sie bitte Ihren Ausweis an die Rickseite des
Smartphones und variieren den Abstand und den Winkel. Am PC oder Notebook legen Sie
den Ausweis auf Ihr Kartenlesegerat. Folgen Sie anschlieRend den Anweisungen der
AusweisApp2 und des Kartenlesers. Mit der Eingabe der PIN wird der Vorgang beendet.
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5 Konfiguration der Signatursoftware digiSeal®office
5.1 Voraussetzungen

Sie haben sich bei sign-me registriert und fiir die qualifizierte Fernsignatur identifiziert und
sind demnach im Besitz eines sign-me Kontos mit sign-me Benutzernamen (E-Mail-Adresse)
und sign-me Passwort.

Sie haben ein digiSeal®Punkte-Kontingent erworben und besitzen einen entsprechenden
digiSeal®Punkte-Zugangsschlissel (PAK-...).

5.2 Zeitstempel

Warum sollte ein Zeitstempel in Kombination mit der sigh-me-Fernsignatur verwendet
werden?

Wenn Sie sich per Video fir ein qualifiziertes sign-me Konto identifizieren (Videoldent-
Verfahren), wird fur jeden Signaturvorgang ein neues 24 Stunden gultiges qualifiziertes
Signaturzertifikat ausgestellt. Damit die erzeugte qualifizierte Signatur auch nach Ablauf der
24 Stunden als glltig angezeigt wird, ist beim Signieren ein qualifizierter Zeitstempel zu
verwenden

o,” Einstellungen Online-Dienste x | Wabhlen Sie in digiSeal®office
,Optionen”

> ,Einstellungen Online-Dienste...”
> Qualifizierter Zeitstempel / mit
digiSeal Punkten” aus

Konfgureren und bestatigen Sie mit ,OK”.

Zeitstempel Netzwerkkommunikation
Zeitstempeldienst
DE / D-TRUST / Qualifizierter Zeitstempel / mit digiSeal Punkten e

Weitere Einstellungen

Hash-Algorithmus:  SHA-256 v

[V] Zeitstempel in PDF-Dokumente einbetten

Bei gesetztem Hakchen wird der Zeitstempel direkt in das PDF (*.pdf /
Adobe-PDF) eingebettet und keine abgesetzte *.tsp-Zeitstempeldatei
erzeugt

b
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5.3 Signaturformat

(g Einstellungen allgemein
4. Signaturdetails 5. Signaturverifikation 6. Signatur drucken / scannen
1. Signatureinheit 2. Signaturaustauschformat 3. PDF-Signatur
Signaturaustauschformat

Wahlen Sie das im Standardfall anzuwendende Signaturaustauschformat

AdES-Konformitatsstufe fur die AdES-Signaturformate (CAJES, PAJES, XAdES)
(O signatur CAdES-B-B

(O Signatur mit Validierungsdaten CAdES-B-B

(:) Signatur mit Zeitstempel CAdES-B-T

(@) Signatur mit Zeitstempel und Validierungsdaten ~ CAdES-B-LT

Signaturaust rmate fir sp Dateiformate

Legen Sie zusatzlich spezielle Signaturaustauschformate fir bestimmte Dateiformate fest

CAdES detached / * p7s / signed-data / (ehem. CMS, PKCS#7) v

Dateiendungen Signaturaustauschformat Konformitatss...
PDF-Dateien PAES embedded / *pdf / ETS... PAJES-B-LT
TIFTIFF-Dateien PAES embedded / *.pdf / ETS... PAJES-B-LT
XML:XML-DSIG-Dateien XAdES embedded / *xml / en... XAdES-B-LT

Hinzuftigen Loschen Andem

XML-Signatur

Abbrechen OK

Transformationsalgorithmus  keine v

5.4 Fernsignatur

o’ digiSeal office pro 500
Fernsignatur (Handy-Signatur)

Vertrauensdiensteanbieter: DE / D-TRUST GmbH / sign-me Femsignatur Service

Einstellungen

sign-me Benutzemame (E-Mail-Adresse):

max.mustermann@secrypt.de

°=" "Konfigunieren” Sie Ihren digiSeal Punkte-Zugangsschitssel (PAK-_).

Konfigurieren

Auswahl des sign-me Benutzernamens
(®) Obigen sign-me Benutzemamen fiir jeden Signaturvorgang verwenden

() sign-me Benutzernamen vor jedem Signaturvorgang neu bestimmen.

Signaturzertifikat
(O Qualifiziertes Signaturzertifikat verwenden.

(®) Signaturzertifikat mit hochstem Beweiswert verwenden

() Signaturzertifikat vor jedem Signaturvorgang manuell auswahlen.

-

Wahlen Sie anschlieRend
,Optionen”

> ,Einstellungen allgemein...”
> ,2. Signaturaustauschformat”
> ,Signatur mit Zeitstempel und
Validierungsdaten” aus

und bestatigen Sie mit ,OK”.

Unter ,Optionen”

> ,Einstellungen allgemein...”
> 1. Signatureinheit”

> ,Fernsignatur’

> ,Konfigurieren”

finden Sie die Einstellungen fur
die Fernsignatur.

Geben Sie hier lhren sign-me
Benutzernamen sowie lhren
digiSeal®Punkte-
Zugangsschlussel (PAK-...) ein
und bestétigen Sie mit ,,OK”.

Stand: 14.12.2022 | DokVersion: 1.1

Seite 11 von 12



secrypt

Checkliste: sign-me Fernsignatur einrichten und mit digiSeal®office (pro) nutzen e.signature solutions

5.5 digiSeal®Punkte-Zugangsschlussel

" digiSeal office pro 500 X
digiSeal Punkte-Zugangsschliissel

:‘: Bitte geben Sie Ihren digiSeal Punkte-Zugangsschlissel (PAK-) ein:

scccccccccccccscccccccccee ‘

digiSeal Punkte dienen zur transaktionsbasierten Abrechnung der sign-me Fernsignatur und
des Zeitstempel-Services der D-TRUST GmbH. Mittels digiSeal Punkte-Zugangsschliissel wird
Ihr Punkteverbrauch mit Ihrem Punkte-Guthaben verrechnet.

digiSeal Punkte erwerben: https://shop.secrypt.de

6 Weiterfuhrende Informationen

Haufige Fragen und Antworten (FAQs) finden Sie hier:

https://www.secrypt.de/produkte/support/#signmefaqgs

Schritt fur Schritt zur professionellen Fernsignatur
Wie funktionieren digiSeal®Punkte?

Unter dem MenUpunkt ,,?”

> digiSeal Punkte-
Zugangsschlissel...”

haben Sie ebenfalls die
Maoglichkeit, Thren
digiSeal®Punkte-Zugangsschlussel
(PAK-...) zu hinterlegen.

https://www.secrypt.de/loesungen/fernsignatur-handy-signatur/

Sie verfolgen ein Signaturprojekt und haben Fragen?

Sprechen Sie uns gern an und kontaktieren uns unter https://www.secrypt.de/kontakt/.
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