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Wegweisende Datenarchivierung mit serverbasierten
E-Siegeln und Langzeit-Beweiswerterhaltung

bei der Psychiatrischen Klinik Lineburg

Der Kunde

Die Gesundheitsholding Luneburg GmbH wurde im Jahr
2007 als hundertprozentige Tochter der Hansestadt
Lineburg gegrindet. Neun Gesellschaften arbeiten
unter dem Dach der Gesundheitsholding Lineburg eng
zusammen, zu ihnen gehdrt die Psychiatrische Klinik
Lineburg. ,Hand in Hand fur Ihre Gesundheit” sichern
sie ein umfassendes Gesundheitsangebot.

Ausgangslage

Das vor einigen Jahren eingefthrte Entgeltsystem for
psychiatrische Fachkrankenhduser war fir die
Psychiatrische Klinik Lineburg - eine von neun Ge-
sellschaften unter dem Dach der Gesundheitsholding
Luneburg - der Ausgangspunkt fir eine grundlegen-
de Analyse der Prozesse im Umgang mit Patienten-
daten. Infolgedessen entschied sich die Klinik, mit
der Anschaffung eines neuen Krankenhausinformati-
onssystems (KIS) einen ersten Schritt zur Realisie-
rung weitestgehend digitalisierter Ablaufe zu

gehen.

Erganzend zum KIS sollte ein Archivsystem den
berechtigten Mitarbeitenden alle fur die Behandlung
erforderlichen Dokumente, Bilder und Multimediada-
ten liefern. Gleichzeitig sollte der Archivierungspro-
zess rechts- und revisionssicher gestaltet werden.

Ein Universalarchiv fir alle Daten

Kern der Uberlegungen war ein medizinisches
Universalarchiv, das alle Daten mit Patientenbezug
unabhangig vom Dateiformat und vom Erzeugungs-
ort verwalten sollte. Dazu gehdren u.a.:

. interne oder von Patienten mitgebrachte
Dokumente, digital oder in Papierform,

" Multimedia, z. B. Fotos und Videodaten,

= Daten und Berichte von medizin-technischen

Untersuchungen, z. B. EEG und EKG,
= auf Datentrdger mitgebrachte Rontgenbilder.
Nach eingehender Analyse moglicher Optionen ent-
schied sich die Psychiatrische Klinik Luneburg fur die

Health Content Management (HCM) Plattform
synedra AIM.

Fur die Sicherstellung von Integritat und Authentizi-
tat, die bestimmend fur den Beweiswert der archi-
vierten Dokumente sind, hat sich die Psychiatrische
Klinik Luneburg fir professionelle Signatur- und
Siegellésungen der secrypt GmbH inkl. der notigen
Langzeit-Beweiswerterhaltung entschieden.

Die Klinik nutzt dafir die Healthcare Campuslizenzen,
die entsprechend der Bettenzahl (mehrere hundert
Betten) dimensioniert sind.

»Braunschweiger Regeln” als Leitfaden

Die Psychiatrische Klinik Lineburg konzipierte das
Universalarchiv gemeinsam mit synedra auf Basis der
,Braunschweiger Regeln zur Archivierung mit
elektronischen Signaturen im Gesundheitswesen”. So
wurde zunachst eine Archivordnung als verbindlicher
und rechtssicherer Rahmen fir die Aufbewahrung
aller Unterlagen mit Patientenbezug definiert. In der
Archivordnung wurde festgehalten, wie die einzel-
nen Dokumentenkategorien beziglich Erstellung,
Anforderungsgrinden, Heraus- und Rickgabe, Aufbe-
wahrung, Transport und Vernichtung zu behandeln
sind. Zudem bestand die Anforderung, jedes Doku-
ment im Universalarchiv unter BerGcksichtigung der
langfristigen Lesbarkeit und Beweissicherheit
uneingeschrankt zuganglich zu halten.

Elektronische Signatur- und Siegellosungen zur
Sicherstellung von Integritat und Authentizitat

Um die Integritat und Authentizitat digitaler Daten
sicherzustellen und damit ihren Beweiswert zu
gewahrleisten, werden europaweit E-Signaturen und
E-Siegel unter Einhaltung der rechtlichen Rahmenbe-
dingungen (z.B. eIDAS-VO) eingesetzt.
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Ein medizinisches Universalarchiv

vereint die Vorteile von

Dokumentenarchiv und Medizinprodukt

Fur die fortgeschrittene und qualifizierte E-Signatur
und E-Siegelung von digitalen Dokumenten vor
deren Uberfihrung ins Universalarchiv kommen in
der Psychiatrischen Klinik Lineburg die Signatursoft-
ware digiSeal®office pro fir den Einsatz am Einzel-
arbeitsplatz (im Rahmen der Patientenaufnahme)
sowie die Healthcare Campuslizenz ,Automatisiertes
serverbasiertes Signieren und Siegeln” auf Basis

des digiSeal®servers fir die automatisierte
Siegelung zum Einsatz.

Mit der Healthcare Campuslizenz ,Langzeit-
Beweiswerterhaltung im Archiv” (digiSeal®server
Augmentation + Verifikation und digiSeal®archive
fur die Langzeit-Beweiswerterhaltung) kann der
inhaltliche Zustand (,Integritat”) sowie der Urheber
(,Authentizitat”) des digitalen Dokuments Gber
Jahrzehnte nachgewiesen werden. Die digiSeal®-
Komponenten der secrypt GmbH sind Uber eine
Programmierschnittstelle (API) in das synedra
AIM integriert, was die Nutzung einfach und
komfortabel gestaltet.

Biometrische Unterschriftslosung
in der Patientenaufnahme

Dokumente werden im PDF/A-Format gespeichert
und individuell mit Signaturen und Zeitstempeln
versehen. Die Anforderung der Ubersignatur wird
durch das regelmaRige automatisierte Anbringen
eines Zeitstempels am Inhaltsverzeichnis des Archivs
erfollt.

Ein Unterschrifts-Prozess kann beispielsweise wie
folgt ablaufen:

1. Das zu signierende Dokument wird ber die
prozessfihrende Applikation (Avedis KIS)
inkl. vordefinierter Signaturfelder bereitge-
stellt.

2. Der Patient oder die Patientin unterschreibt
biometrisch mit Stift auf einem Signatur-Pad.

3. Nachdem der Patient oder die Patientin
biometrisch unterschrieben hat, wird das
Dokument mit fortgeschrittenem Verschlis-
selungs- und Signaturzertifikat geschitzt und

zur Siegelung an den digiSeal®server iberge-
ben.

4. Nach der Siegelung enthalt das Dokument die
biometrische Unterschrift der Patientin oder
des Patienten und das qualifizierte Siegel der
Psychiatrischen Klinik Lineburg.

5. Nach der Siegelung wird das Dokument direkt
vom digiSeal®server an synedra AIM
Ubergeben und dort gespeichert.

6. Uber die Integration des HCM synedra AIM in
das KIS avedis stehen die Dokumente in der
Patientenakte zur Verfigung.

© secrypt GmbH

Scannen und Siegelung der Krankenakte als
wichtiger Importprozess

Des Weiteren ist das Scannen von Dokumenten ein
wichtiger Importprozess von Daten in das Lineburger
Universalarchiv. Bereits bei der zentralen Aufnahme und
im Forderungsmanagement werden patientenbezogene
Dokumente digitalisiert. Auch digital vorliegende externe
Dokumente werden im Universalarchiv abgelegt. Fir die
schrittweise Auflésung des Papieraktenarchivs hat die
Klinik gemeinsam mit synedra folgende Vorgehensweise
entwickelt: Akten von wiederkehrenden Patienten
werden nach der Aufnahme zeitnah eingescannt. Dabei
werden die Registerblatter der Akte mit Barcode als
Trennblatter fir die Dokumentenkategorien genutzt.
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Archivierte Dokumenteninhalte und deren
Urhebende sind lickenlos revisionssicher

nachweisbar

Zur nachweislichen Dokumentation des Medienbruchs
werden die eingescannten Dokumente stichprobenar-
tig Gberprift und anschlieBend im Stapel mit der
Signatursoftware digiSeal®server qualifiziert elektro-
nisch gesiegelt. Nach Abschluss des Scan-Vorgangs
werden die Papierdokumente vernichtet, sofern kein
zwingender Grund eine Aufbewahrung des Originals
erfordert.

© Psychiatrische Klinik Lineburg / Morten Strauch

Langzeit-Beweiswerterhaltung im Archiv

E-Signaturen werden auf Basis kryptographischer
Algorithmen, die eine bestimmte Starke bzw.
Sicherheit besitzen, erstellt. Mit zunehmendem
technischen Fortschritt, z.B. durch leistungsfahigere
Computer, nimmt diese Starke ab. Um eine Langzeit-
Beweiswerterhaltung der Daten und Dokumente zu
gewahrleisten, missen digitale Signaturen regelma-
Rig mittels aktueller Algorithmen erneuert
werden. Dieser Vorgang wird allgemein als
,Ubersignieren” bzw. ,Nachsignieren” bezeichnet.

Im Rahmen der Healthcare Campuslizenz ,Langzeit-
Beweiswerterhaltung im Archiv” kommen die
Komponenten digiSeal®server fir die Augmentation
und Verifikation sowie digiSeal®archive fur die
eigentliche Langzeit-Beweiswerterhaltung im
Zusammenspiel mit dem HCM synedra AIM zum
Einsatz.

Die langfristige Beweiswerterhaltung wird in einem
automatisierten Prozess von der Healthcare Cam-
puslizenz ,Langzeit-Beweiswerterhaltung im Archiv”

im Zusammenspiel mit dem HCM synedra AIM reali-
siert. Dadurch kann im Bedarfsfall zweifelsfrei nach-
gewiesen werden, dass die Dokumente seit der
ersten Signatur / Siegelung nicht mehr verandert
wurden.

Integration, Zugriffsberechtigung und
Health Content Management aus Anwendersicht

Nach einer vergleichsweise kurzen Systemeinfih-
rungsphase wird das HCM in Lineburg seit
mittlerweile Gber 10 Jahren produktiv genutzt. Die
Erfahrungen aus dem Betrieb bestdtigen den von der
Klinik gewahlten universellen Ansatz der Synthese aus
Dokumentenarchiv und Medizinprodukt.

Der Schlissel zum Erfolg ist dabei die enge
Vernetzung von Universalarchiv, E-Signaturlosung
und KIS: Die archivierten Dokumente sind bequem und
schnell iber die gewohnte KIS-Oberflache abrufbar

und gleichzeitig langfristig beweiskraftig.

Die Anwendenden verfigen stets ber eine vollstandige
elektronische Patientenakte.

Unterstitzt werden die dokumentenbezogenen
Prozesse durch ein ausgereiftes Zugriffsberechti-
gungskonzept. Um die bestmdgliche Balance aus
Datenschutz und qualitativ hochwertiger Arbeit zu
ermdglichen, ist im Universalarchiv flexibel definier-
bar, welche Benutzergruppe welche Patientendaten
einsehen darf. Zudem protokolliert ein Auditprozess
alle Datenzugriffe.

Zukunftig kann die qualifizierte E-Siegelung etwa auch
bei Freigabeprozessen und Dokumenten, die aus dem
KIS gesteuert werden (z.B. Unterlagenprifung durch
das Medizincontrolling, Ausstellung von Entlassungs-
briefen) eingesetzt werden.
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