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Case Study
Revisionssichere digitale Archivierung, Dokumentenmanagement

und Langzeit-Beweiswerterhaltung ohne Medienbriiche
im Friedrich-Ebert-Krankenhaus Neuminster

Kunde: Das FEK Neumunster steht fir den Einklang
von Tradition und Moderne. Das bedeutet: Das Haus
verbindet eine wertebasierte Gesundheitsversorgung
mit modernen Medizin-, Pflege- und Technologiestan-
dards. Als kommunales Krankenhaus Gbernimmt das
Friedrich-Ebert-Krankenhaus seinen Versorgungsauftrag
fur die Menschen in Neuminster und dem mittelhol-
steinischen Umland. Uber die Regelversorgung hinaus
decken die dber 2.500 Mitarbeitenden nahezu alle
Fachbereiche ab - von der Geburt bis ins hohe Alter.

Ausgangslage: Das Gesundheitswesen steht aktuell
vor der Herausforderung, Digitalisierungspotentiale zu
heben: Durchgangig digitale Prozesse ermdglichen
erhebliche Einsparungen, Effizienzgewinne und verbes-
sern den organisationsweiten Informationsaustausch.

Medizinische Einrichtungen konnen mit adaquaten
IT-Losungen sowohl die Verwendung von Papierdo-
kumenten und damit Medienbriche vermeiden als
auch bereits bestehende digitale Prozesse optimie-
ren. Ein Baustein fir die Umsetzung der Digitalisie-
rung ist u.a. die digitale Archivierung von Dokumen-
ten, bei der ein hoher Beweiswert gewahrleistet
werden soll.

Eine Vielzahl von Dokumenten und Akten muss tber
lange Zeitrdume beweiskraftig archiviert werden.

Dazu missen der inhaltliche Zustand (,,Integritat”)
sowie der Urheber (,Authentizitat”) des digitalen

Dokuments gegebenenfalls noch nach Jahrzehnten

nachgewiesen werden konnen.

Die Anforderungen des Friedrich-Ebert-
Krankenhauses Neuminster waren die rechts- und
revisionssichere Archivierung und die langfristige
Beweiswerterhaltung von signierten und unsignier-

Losung: Archivierung der relevanten Dokumente in
CGM Clinical Archive inklusive integrierter Langzeit-
Beweiswerterhaltung mit digiSeal® Komponenten als
automatisierte Gesamtlosung.

CGM Clinical Archive eignet sich fir verschiedenste
Akten- und Dokumententypen und vielfaltige Einsatz-
szenarien. Um einen schnellen Zugriff auf benétigte
Informationen zu gewahrleisten, lasst sich CGM Clini-
cal Archive tief in die Dokumentations- und Recher-
cheprozesse der CGM Krankenhausinformationssyste-
me (KIS) integrieren. Die rechtssichere Langzeitarchi-
vierung von klinischen, administrativen oder kauf-
mannischen Dokumenten ist eine wesentliche Basis-
funktionalitat von CGM Clinical Archive.

Mit den Komponenten digiSeal®server und
digiSeal®archive wird die Langzeit-Beweiswert-
erhaltung im Rahmen einer Healthcare-Campuslizenz
umgesetzt. Dabei Gbernimmt die Komponente
digiSeal®server in einem dem Archiv vorgelagerten
Schritt die Einbettung von Nachweisinformationen
zur Signatur bzw. zum Signierer, zum ,Proof of
existence” sowie zum Zertifikatsstatus in das
jeweilige zu archivierende Dokument.

Das digiSeal®archive Modul fasst alle zu archivieren-
den Datei-Prifsummen, z.B. eines Tages, in einem
Hashbaum zusammen und versieht den Wurzelhash
mit einem Zeitstempel eines qualifizierten Vertrau-
ensdienstanbieters auf Basis aktueller starker und
geeigneter kryptographischer Algorithmen. Dieser
Prozess erfolgt fortlaufend ber alle Dokumente und
fuhrt zu einer kryptographischen Nachweiskette, die
einen Ruckschluss auf den inhaltlichen Zustand und
qgqfs. den Signierer des Dokuments zu einem in der
Vergangenheit liegenden Zeitpunkt erlaubt.

Fazit: Durch das nahtlose Zusammenspiel der CGM-
Archivlosung und den digiSeal® Modulen von secrypt
konnte eine mit iberschaubarem Aufwand zu pfle-
gende automatisierte "Hintergrund-Losung" fir die
Archivierung und kryptographische Langzeit-Beweis-
werterhaltung digitaler Daten umgesetzt werden.
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