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Vorteile des digiSeal® reader

Priifung aller gangigen Signaturformate

PDF, PKCS#7, XML-DSIG, XML-XAdES, EDI, 2D-Barcode-Signatur

Vollstandige Durchfiihrung der Signaturpriifung
1. Prufung der Integritat des Dokumentes - Wurde das Dokument verandert?

2. Prufung des Signaturzertifikats inklusive Zertifikatspfades sowie Prifung, ob die Signatur bzw. das
Signaturzertifikat "qualifiziert" ist.

3. Online-Prifung der Signaturberechtigung des Versenders beim entsprechenden Trustcenter.

Erstellung einer GDPdU-konformen Priifdokumentation
(GDPdU: Grundsatze zum Datenzugriff und zur Prufbarkeit digitaler Unterlagen)

Die Prifdokumentation wird im PDF- und XML-Format erstellt und ist z.B. relevant beim Empfang und der
Archivierung elektronisch signierter Rechnungen gemdf Umsatzsteuergesetz.

Weitere GRATISFUNKTION:

Verschliisseln und Entschliisseln von elektronischen Dokumenten

Die Ver- und Entschlusselung kann mit Passwort oder Zertifikat des Empfangers erfolgen.
Es wird der starke internationale Standard AES mit 128 Bit Schlussellange verwendet.

Durch die Nutzung dieser Gratisfunktion wird verhindert, dass unbefugte Dritte Einblick in sensible Dokumente
erhalten.

Was ist eine elektronische Signatur?

Die elektronische Signatur ist etwas véllig anderes als die handschriftliche Unterschrift. Die elektronische Signatur
basiert auf starken Verschliisselungs- bzw. Kryptographieverfahren. Vereinfacht gesagt, ist sie ein Kryptogramm,
welches einer elektronischen Datei, z.B. einer elektronischen Rechnung, beigefiigt wird, um die Authentizitat,
Integritdt und Beweisfahigkeit dieser Datei sicherstellen zu kénnen.

Das technische Verfahren elektronischer Signaturen basiert auf der Verwendung zweier unterschiedlicher
elektronischer Schlissel (Signaturschliisselpaar): dem privaten und dem offentlichen Schltssel.

Mit dem privaten Schlissel (Private Key) erzeugt der Versender die elektronische Signatur. Im Fall der sogenannten
"qualifizierten" elektronischen Signatur ist der private Schlissel auf einer Signaturkarte bzw. Smartcard gespeichert.
Mit dem sogenannten offentlichen Schltssel (Public Key) kann der Empfanger die Signatur prifen.
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Welche Schritte sind vom Empfanger bei der Priifung elektronisch signierter
Dokumente durchzufiihren?

Fur die Verifikation elektronisch signierter Dokumente - auch von FAX-Dokumenten - steht die Prifsoftware
digiSeal® reader, die in beliebiger Anzahl kostenfrei als Internet-Download (auf www.secrypt.de) bereitgestellt
wird, zur Verfugung.

Mit dieser Signaturprifsoftware konnen sémtliche standardkonformen Signaturen unabhangig vom
Softwarehersteller und Trustcenter geprift werden.

Im Fall einer elektronisch signierten Rechnung ist der Empfanger laut GDPAU (Grundsatze zum Datenzugriff und zur
Prifbarkeit digitaler Unterlagen) zur Priifung der elektronischen Signatur und Dokumentation der Prifung
verpflichtet.

Mit der kostenfreien Prifsoftware digiSeal® reader wird dem Rechnungsempfanger die Maglichkeit gegeben, die
empfangenen, qualifiziert signierten Rechnungen zu verifizieren, um damit den Verifikationsvoraussetzungen der
entsprechenden Regelungen (GDPAU, BMF v. 29.01.2004, etc.) zu genigen.

Prifschritte mit dem digiSeal® reader
Schritt 1: Software-Download

Download der kostenfreien Prifsoftware digiSeal® reader (auf www.secrypt.de) und Installation.

(@) secrypt GmbH: digiSes|® reader - Gratis-Software fiir das Priifen signierter Dokumente sowie Ver- und Entschliisselung - Mozilla Firefox o
@ - C 2 S http://www.secrypt.de/produkte/digiseal-reader/ hvg '| |\V' Wikipedia (de) /°| @-

| S secrypt GmbH: digiSeal® reader ... x | = | \

]+ |8 |

Partner- & Kundenbereich: » Login Aus sicherer Quelle SEl:rlth

Lésungen Produkie W n Partner
) +

digiSeal® server . x i & "\ )
: — » __,\',va{ -

digiSeal® office g

m

digiseal® office pro

+ digiSeal® reader

digiSeal® archive

digiSeal® 2d barcode

Ist die Unterschrift echt?

Beliebige elektronisch signierte Dokumente
gratis dberpriifen

Registrierungsservice

Registrierungsbereich

digiSeal reader - Die kostenfreie Software
Sie haben Fragen oder winschen ](Ur dle Slgnaturprufung

eine personliche Beratung?
Bitte rufen Sie uns an oder nutzen Bequem und schnell signierte Dokumente priifen und Prifdokumentation erstellen
Sie das Kontakfformular:

Tel.: +49 30 756 59 73 0 Hinweis: Mit dem Herunterladen des digiSeal® reader erklaren Sie sich mit unseren allgemeinen

» zum Kontaktformular Lizenzbedingungen einverstanden. Lesen Sie diese Bedingungen bitte vor dem Herunterladen sorgfaltig durch.

¥ sales(at)secrypt.de Allg ine Lizenzbedingungen der secrypt GmbH (PDF)

= Offizielle Version 3.3

Download n = fir Microsoft Windows® 7 / Vista / XP { 2000
digiseal‘reader ™ = Dateiname: setup_digiSeal_reader.exe

m Dateigréfie: ca.11 MB

¥ Produktblatt
digiSeal® reader (PDF)

» Kurzanleitung "Quick Stag
(PDF)

Dokumente, die mit einer elektronischen Signatur versehen sind,

gewahrleisten rechtskonforme Geschaftsprozesse in der digitalen Welt. Sie

== werden nach dem Signieren etwa per E-Mail verschickt. Der Empfanger des

signierten elektronischen Dokuments kann dieses mit dem kostenlosen

digiSeal® reader von secrypt auf einfache Weise priifen — und damit dessen =

Fertig
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Schritt 2: Signiertes Dokument 6ffnen und priifen

Offnen Sie das Dokument (z.B. eine Rechnung) als Datei oder scannen Sie den Papierausdruck mit 2D-Barcode
direkt Uber den digiSeal® reader ein.

e cigiseal remder 3 = E eS| [ digiseal reader 3 (=
Datei Bearbeiten Ansicht Optionen ? Dotei Bearbeiten Ansicht Optionen 1
REBSX B LG on Dol | BEEDRB K o Dol

[ [2508207 [ 405

Scannt das Dokumertt und Gberpriift Signatur

[ [ [z08201 [ a8

Die Signaturprifung erfolgt anschlieSend automatisch und das Prifergebnis wird in einem Fenster angezeigt. Uber
die Schaltflache "Details zum Zertifikat" konnen Sie sich die Zertifikatsinhalte anzeigen lassen.

Signatur erfolgreich geprift .
- Dokument ist nicht verandert.
- Dokument ist qualffiziert signiert.

Signiertes Dokument:  Rechnung 001 pdf
Priffzeitpunid 2010-06-28, 13:15:48GMT
Prifdokumentation: C\Users\User.Name\Verification\Rechnung 001 .pdf 2010062

Signaturinformationen

Signierer Signaturzeitpunkt G...
secrypt GmbH 2010-06-28, 13:15:04

Details zur Signatur von "secrypt GmbH"

Bei der Signaturprifung werden automatisch mehrere interne Schritte durchgefuhrt, u.a.:
1.) Es wird geprift, ob das Dokument verandert worden ist. Dazu ist keine Online-Verbindung notwendig.

2.) Es wird geprift, ob die Signatur (bzw. das verwendete Signaturzertifikat) "qualifiziert" ist (Paragraphen-
Symbol).

3.) Es wird die Signaturberechtigung des Versenders online bei dem betreffenden Trustcenter, welches dem
Rechnungsversender die Signatur ausgestellt hat, geprift.

Voraussetzung ist eine Internetverbindung. Falls die Internetverbindung iber einen Proxyserver erfolgt,
kénnen unter dem Mendpunkt "Optionen / Einstellungen Online-Dienste" in den Feldern "Servername" und
"Port" die entsprechenden Eintrége vorgenommen werden.
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Schritt 3: Prifdokumentation erstellen (GDPdU-konform)
Es wird automatisch sowohl eine PDF- als auch XML-Prifdokumentation erstellt.

Dabei werden folgende Aktionen durchgefthrt:

1.) Es wird eine XML-Prif-Logdatei und eine PDF-Prif-Logdatei erstellt, welche die Signaturprifung detailliert
dokumentieren.

2.) Es wird automatisch ein Ordner angelegt, in dem samtliche Informationen, die eine Prifdokumentation
umfasst, gespeichert werden. Unter dem MenUpunkt "Optionen / Einstellungen allgemein" kann das
gewdinschte Verzeichnis zur Speicherung der Priifdokumentation gewahlt werden. Bei der elektronischen
Archivierung z.B. einer Rechnung und der Prifdokumentation ist dieser Ordner mit seinen Inhalten
aufzubewahren.

Durch Klick auf den Link "Prifdokumentation” wird die PDF-Prifdokumentation angezeigt.

Signatur erfolgreich geprift -
- Dokument st nicht verandert

- Dokument ist qualffiziert signiert.
Signiertes Dokument:  Rechnung 001 paf
Priifzeitpunit 2010-06-28, 13:15:48 GMT

Priffdokumentation C\Users\User,Name\Verffication\Rechnung 001.pdf 2010062

Signaturirformationen

Signierer
secrypt GmbH

Details zum Zertifikat

[ Details zur Signatur von "secrypt GmbH"

2010-06-28, 13:15:04

Priifdokumentation

Erstelt it digiseal von SECFYPL

| Bestonang oo gt
Bechnung 001 ol b

2010-0¢-18. 131548 G

Frifuhtte
Shgrat g o e

Tentiaspeotug ik, Fad
it

| u00s 20, 13:1504 Gt
| batermmondel (g, Prcble]

D S/gniatis weurche enfolge ah e L

i
G0lig ket vem 070 0678, 11 1% 30 GMT)

| 2008 08 19, 03,043 G by 20%0 0829, 05,02 35 60
syt b

Firgeaper {SHA- 13

DB uablied £A | 20N
| sz000e to o 43
#4091 55 5 CF 26 57 EN B0 43 68 9 C5 25 DCIE 4147 A1 30

Details tur Sigaater des Bate -
Sgnet g

T sA (2048 BA) it 305556

et den Dalch (SHA-256)

34B9 95 04 FE 4B 36 60 12 2 DI 96 67 35 DAED
BE OF 13 56 88 6 03 38 9 04 54 3F 9 62 4D DA

Seputes Faahvet (H4-256]

Algonthmerstahe

706 52 4 6484 70 A3 48 £5 20 A3B1 THBL BB

LS AS 402 1200 70 4 1A 049 X
A (20143 1) geeaet b emrbefthen 2075-12-31
=) 5HA-2% gregnal by e befich 2015-12-31.

D-TRUST Qualiied CA | 20087

| -t guabiicd Rost €4 1 3008 im0
T
51 23 FAFA 39 00 €5 9290 41 A 5 17 57

el (2048 B ot b i o
LI SHA 255 geegret bt evachbeich 20151231,
| tasta gogeuts

| 7008 07 74, 165411 G401 bin 20000774, 1% 10 00 61

D101 s abied Bt €4 1 2008 P
1 TRUSE Qualed Rosl (A 1 2008 1
515120 (00 BC )
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Besonderheiten bei 2D-Barcode-Dokumenten

Neben der automatischen Signaturprifung des eingescannten Dokumentes kdnnen Sie den Papierinhalt von 2D-
Barcode-Dokumenten zusatzlich auf Manipulationen prifen (optional).
Bitte betatigen Sie hierfUr unter "Visueller Vergleich" die Schaltflache "Start".

= & .Qr':\’ & Qr':: & .::2)-:: & .:’,\5)-:: & ‘::2)-:: & ‘QF:\’ & ‘QF:\’ o

Prifergebris
Signatur erfolgreich geprift
E‘f - Deleument ist nicht verandert

- Dokument ist qualifiziert signiert
Signiertes Dokument:  Fax123.tif
Prifzeitpunkt: 2010-08-19, 14:19:.56 GMT
Prifdokumentation: C\Users\user.name\Werification\Fa:xd 23 tif Verifikation.pdf

Signaturinformationen
Signierer Signaturzeitpunkt G...
secrypt GmbH 2005-06-17, 00:39:16
Details zum Zertifikat

Details zur Signatur von "secrypt GmbH"

Durchgefuhrte Prufungen:

Signatur des Dekumentes [mathematische Prifung)
- Dokumert ist nicht verandert

Zertifikcal & Pfad (okale Signatur- und Gilligksipriifung zum Signaturzeitpunk).
- Gillticksttsmodell: Schalsnmadell (PKIX Profile)
- Signatur und Giitigke#t von Zertfikat und Pfad erfolgreich geprift
Zertifikalsstatus zum Signaturzeitpunid (OCSF / CRL).
- Zettficalsstatus efolgreich geprift.
- Gilltig (OCSP-Auskunft vom 2010-08-19, 14:19:51 GMT)
- 15 der Stamm- und nicht geprift

Viueler Vergleich
t Uberprifung mglcher Verandzrungen des [ sa w
B Poerilumertos L

Anschliefend wird der Vergleich des aus dem 2D-Barcode rekonstruierten mit dem eingescannten Dokument
automatisch durchgefuhrt.

Das Ergebnis des visuellen Vergleichs wird angezeigt, wobei ggfs. vorhandene Abweichungen farblich markiert
werden. Der Visuelle Vergleich ist ein unverbindliches Hilfsmittel. Der Betrachter hat sich in jedem Fall zusatzlich
von der Relevanz der angezeigten Ergebnisse selbst zu (iberzeugen.

Beispiel fir das unverbindliche Ergebnis eines Bildvergleichs

f digi&sa!:ﬁ‘.gpmm o
| Duei. Bearbeiten  Ansicht Opﬁum!f 1 :
AR FEE s DB R D@
Seite 1 I
reichning MC E-Preis G-Preis|
Front Hithe Breite Tiefe | EUR
“Nr.: 94036010

Rote Farbung: Inhalte, die nachtraglich aus dem
Papierdokument entfernt worden sind.

423 386,00 386,00
Ahom Nalur 115,2 40,0 37,0

r 6 Raster 211 46,00 146,00

Blaue Farbung: Inhalte, die nachtraglich in das
Papierdokument eingefiigt worden sind.
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Weitere Funktionen des digiSeal® reader

Der digiSeal® reader unterstitzt neben der Signaturverifikation aller gangigen Signaturformate auch das Ver- und
Entschliisseln von Dateien mit Passwort und mit Zertifikat sowie das Versenden von Dokumenten im Anhang einer
E-Mail.

Ver- und Entschlisselung von elektronischen Dokumenten

Als GRATISFUNKTION wird das Ver-und Entschliisseln beliebiger Dateien mit Passwort (auf Basis des internationalen
Standards AES mit 128 Bit Schlissselldange) und mit Empfangerzertifikat angeboten. Damit wird sichergestellt, dass
kein unbefugter Dritter Einblick in vertrauliche Daten erhalt. Es konnen Dokumente beliebiger Dateiformate
verschlisselt werden, die im Anschluss im *.pk7- oder *.p7m-Format abgespeichert werden.

Verschliisselung durchfiihren

1. Wahlen Sie aus der Kryptographie-Werkzeugleiste den Befehl "Dokument verschlisseln"

2. Indem sich 6ffnenden Fenster "Dateiverschliisselung" kann das gewinschte Passwort oder Zertifikat (oder
mehrere), mit dem die Datei verschlisselt werden soll, ausgewahlt werden ("Auswahlen"-Schaltflache).

@) Verschliisseln mit Empfangerzertifikat(sn) () Verschliisseln mit Empfangerzertifikat(en)
(©) Verschliisseln mit Geheimwort (@) Verschllisseln mit Geheimwort
VerschiUsseln mit Empfangerzertifikat(en) Verschiusseln mit Empfangerzertffikatien)
Bitte wahlen Sie das (die) Empfangerzertifilat(e) zum Verschiisseln der Bitte wahlen Sie das (die) Empfangerzertifikat(e) zum Verschiisseln der
Datei aus. Datei aus.
Verfiighare Zerifilate: Verfiighare Zertifikate:
Zertifikatsinhaberna...  Zertifikatsausstel... Seriennummer * Zertifikatsinhaberna...  Zertifikatsausstel... Seriennummer
Registration secrypt GmbH 20804336056... ‘E | Registration secrypt GmbH 20804336056... |E ‘
secrypt GrbH:PN D-Trust GmbH 506614 MM secrypt GmbH:PN D-Trust GmbH 506614 W
Testkarte 108 D-Trust GmbH 631891 - Testkarte 108 D-Trust GmbH 631891 -
4 [ ] v < I ] ¢
[ Auswahlen ] [ Enifemen Wettere Zerifikate ] Auswahlen Entfemen Weitere Zertfikate
Ausgewshite Zerifilate: Ausgewshite Zertifikate:
Zertifikatsinhaberna...  Zertifikatsausstel... Seriennummer Zertifikatsinhaberna...  Zertifikatsausstel... Seriennummer
secrypt GmbH:PN D-Trust GmbH 506614
Zertifikatsdetails durch Doppelklick auf Zertifikat Zertifikatsdetails durch Doppelkdick auf Zertifikat
Verschiisseln mit Geheimwaort Verschliisseln mit Geheimwort
Bitte geben Sie zum Verschilssein der Datei lhr Geheimwaort &in und Bitte geben Sie zum Verschilssein der Datei Ihr Geheimwort ein und
bestatigen Sie es einmal. bestatigen Sie es einmal.
Geheimwort; Geheimwort: LLLTTTEETT
Geheimwort bestatigen: Geheimwort bestatigen: sessssssss
e
Verschlusseln mit Zertifikat Verschlusseln mit Geheimwort

3. Zum Verschlisseln der Datei mit dem zuvor ausgewahlten Passwort oder Zertifikat ist die "Verschlisseln"-
Schaltflache zu betatigen.

4. Die verschlisselte Datei kann im *.pk7- oder *.p7m-Format an einem beliebigen Ort abgespeichert und dem

Empfanger abermittelt werden.

secrypt
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4.1.2. Entschlisselung durchfiithren

1. Die verschlUsselte *.pk7- oder *.p7m-Datei kann Gber die Schaltflache "Offnen und Prifen" oder per
"Drag&Drop" in digiSeal® reader geladen werden.

2. 3) Mit Empfangerzertifikat(en)
Es wird automatisch nach geeigneten Zertifikaten gesucht. Sollte kein passendes Zertifikat fur die
Entschlisselung zur Verfiigung stehen, kénnen Sie in einem nachfolgenden Schritt weitere Optionen wahlen.
Wahlen Sie "Karte", wenn Sie ein Zertifikat von einer Smartcard nutzen wollen oder wahlen Sie
"Softwarezertifikat", wenn Sie ein Softwarezertifikat verwenden wollen. In diesem Fall werden Sie
aufgefordert, den Speicherort des Zertifikats anzugeben. Hierfur kénnen PKCS#12-Zertifikate (*.pfx- oder

“.p12-Dateien) verwendet werden.
\_- Dateientschlisselung - @J‘

Die Datei ist fir die folgende Empfangerzefikate verschiisset:

ZERTIFIKRAT 1: -
Inhaber:
Land: DE
Organisation: secrypt GmbH
Organisationseinheit: For Test purposes ¢
Name: secrypt GmbH:PN
Familienname: secrypt GmbH:PN
Seriennummer: DIRWE215761867374922
Pseudonym: secrypt GmbH:EN
Russteller:
Land: DE
Organisation: D-Trust GmbH
NWame: D-TRUST Advanced Class 2 CA 2007
Serienummer:
506614 -

m

< [ 3

Entschidssein mit.

[ Karte | [ sofwarezettfikat | [ Apbrechen |

Zum Entschliusseln werden Sie schliefslich aufgefordert, Ihre Karten-PIN bzw. Ihr Geheimwort
(Softwarezertifikat) einzugeben.

b) Mit Geheimwort
Geben Sie das entsprechende Geheimwort ein und die klicken Sie anschlieRend auf "Entschlisseln".

Datei-Entschlisselung [
Die Datei ist verschiisset.
Bitte geben Sie zum Entschiusseln das
Geheimwort ein.
Geheimwort:
e

3. Bei korrekter Eingabe wird die Datei entschlisselt und je nach Format im Secure Viewer Fenster oder im
Dateimonitor gedffnet. Die entschliisselte Datei kann anschliefsend an einem beliebigen Ort abgespeichert
werden.

secrypt
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4.2. E-Mail-Versand

Ein Dokument kann direkt aus dem digiSeal® reader heraus im Anhang einer E-Mail versendet werden.

1.

Das zu versendende Dokument ist im digiSeal® reader getffnet. Bevor Sie es per E-Mail versenden konnen,
muss es abgespeichert werden.
Betatigen Sie die Schaltflache "Dokument per E-Mail versenden" oder »Datei / Senden an...«.
& digiSeal reader 3 | AGB_signiert.pdf (signiert) [E=REEE )
Datei Bearbeiten Ansicht Opticnen 7

&@a%%@ Ko <a ﬁ)»t%l\‘

Dokument per E-Mail versenden

Es offnet sich eine neue E-Mail in Threm (Standard-) E-Mail-Client mit dem Dokument im Anhang.

Jetzt kdnnen Sie wie gewohnt Ihren Text schreiben und die E-Mail versenden.

Nachricht | Einfigen  Optionen  Textformatieren @

B ARSI
= 0

Einfagen Nachver- | | @7 | Rechtschreibung
- F-1s folgung * -

Zwischenablage & EinschlieBen Optionen ' || Dokumentprifung

Diese Nachricht wurde noch nicht gesendet.

Bitte geben Sie einen oder mehrere Empfanger an.

Betreff:  Vertrag_01.pdf

Angefiigt: | vertrag OL.pdf (65 KB

» &

In Anhang dieser E-Mail befindet sich ein mit digiSeal office pro erzeugtes Dokument.

Zum Lesen des Dokumentes verwenden Sie bitte digiSeal office pro oder den kostenlosen digiSeal reader,
den Sie inklusive aller notwendigen Informationen unter www.secrypt.de erhalten.

Hinweis: Achten Sie darauf, dass in Ihrem E-Mail-Client ein E-Mail-Konto eingerichtet ist.

Andernfalls ist ein Versand nicht méglich.

secrypt
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